ZA CZYJE ZAKUPY PLACIMY W AUTOBUSIE KARTA ZBLIZENIOWA
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Ponad 8 milionow Polakéw posiada karty debetowe oraz kredytowe wyposazone w technologie NFC
umozliwiajgca ptatnosci zblizeniowe. Brak potrzeby autoryzacji wykorzystywany jest przez cyber
ztodziei, ktorzy za pomoca dwadch telefonow komérkowych ptaca naszymi kartami za swoje zakupy.

Karty zblizeniowe staty sie standardem promowanym przez banki, ktére nie tylko wymieniajg je na
nowe, gdy uptywa okres waznosci naszych starych kart, ale proponujg je swoim klientom w kazdej chwili
bez specjalnego powodu. Powdd jednak jest. Zamiana transakcji gotowkowych na elektroniczne oznacza
dla bankéw obnizenie kosztdw zabezpieczania i logistyki pieniedzy papierowych oraz zyski z optat za
korzystanie z transakcji elektronicznych. Jednak gdy nasz dostep do pieniedzy staje sie tatwiejszy, ich
kradziez staje sie rowniez prostsza.

Jak dochodzi do kradziezy?

Do kradziezy dochodzi najczesciej w autobusie. Ztodziejom wystarczg dwa nowoczesne telefony z
systemem NFC oraz specjalne oprogramowanie, niestety dostepne w sieci. Nie ma potrzeby zakupu
drogiego terminala, czy tez fizycznej kradziezy karty. Ztodzieje nie bedg grzebaé¢ nam w torebce, ani w
portfelu. Wystarczy, ze stojg obok nas przez dtuzszg chwile. Jak wynika z badan i testéw
przeprowadzonych przez naukowcéw z Uniwersytetu Cambridge, sygnat przechwycony moze by¢ z
odlegtosci jednego metra. Jak dochodzi do przechwycenia danych karty? Jedna z dwdch osdéb
kradnacych robi zakupy i ptaci za nie zblizeniowo. Sygnat do terminala ptatniczego w kasie wysytany jest
jednak nie z karty, a z telefonu, ktéry otrzymuje kopie sygnatu karty w autobusie. Cyfrowy obraz sygnatu
stanowi doktadng kopie, a wiec kasjer nie zauwazy zadnych anomalii. Caty proces trwa zaledwie kilka
chwil i nie pozostawia po sobie fizycznych $ladéw uzytkowania karty, tzn. nikt jej nie wycigga z naszego
portfela. Jezeli nie sprawdzimy stanu konta i nie zorientujemy sie, ze zaptaciliémy za czyje$ zakupy, o
sprawie nikt sie nie dowie.

Brak autoryzacji transakcji zblizeniowych jest duzym udogodnieniem zaréwno dla kupujacych, jak i dla
sprzedawcow, poniewaz efektywnie skraca i upraszcza proces ptatnosci bezgotéwkowych. Nie jest
jednak bez wad. Pozwala na korzystanie z karty bez znajomosci PINu, a przy procederze kopiowania
sygnatu, réwniez bez fizycznej kradziezy karty.

Pocieszenie moze stanowi¢ fakt, ze transakcje zblizeniowe w Polsce realizowane sg wytacznie do kwoty
50 ztotych, czyli potencjalne straty z tytutu kradziezy bedg niewielkie. Z drugiej jednak strony liczba tych
transakcji, teoretycznie ograniczona do 5 dziennie, moze spowodowac wyczyszczenie naszego konta. W
jaki sposéb? Znany jest przypadek 78 transakcji wykonanych kartg zblizeniowa jednego dnia, poniewaz
tego typu ptatnosci wykonywane sg w trybie off-line i nie sg rejestrowane w czasie rzeczywistym.

Banki otrzymujg coraz wiecej reklamacji zwigzanych z nieprawnym uzyciem kart zblizeniowych przez



osoby postronne. Z racji tego, ze autoryzacja transakcji przy uzyciu takiej karty odbywa sie poprzez jej
posiadanie w portfelu, kieszeni, nie pozostajg inne slady jej uzycia, takie jak podpis, czy PIN.
Ubezpieczenia kart czesto pokrywajg straty w wyniku takich transakcji od kwoty 200 PLN, a wiec jesli
stracilismy 50, 100, lub 150 ztotych, ubezpieczenie nas nie dotyczy. Warto zwrdci¢ na to uwage przy
podpisywaniu umowy w banku.

Czy mozna bezpiecznie korzystac z kart zblizeniowych?

Okazuje sie, ze najlepiej zabezpieczeni przed przechwytywaniem danych z kart ptatniczych sg posiadacze
telefonéw z mozliwoscig ptatnosci zblizeniowej takich jak T-Mobile My Wallet, czy Orange Cash.
Najpierw wprowadzajg dane karty lub kart do telefonu, a nastepnie korzystajg z sygnatu wysytanego z
komarki podczas ptatnosci. Uruchomienie takiej ptatnosci wymaga autoryzacji PIN w telefonie, a wiec
wiasciciele kart sg Swiadomi kazdej transakcji. Moga réwniez przy pomocy kilku kliknie¢ wytgczy¢
przekazywanie danych NFC. Posiadacze kart zblizeniowych takiej mozliwosci nie maja.

Testowanie nowych technologii

Nowe technologie stawiajg przed projektantami, deweloperami i informatykami nowe wyzwania
komunikacyjne. Nie chodzi tylko o warstwe oprogramowania i sprzet, ale takze o ,,user experience”, czyli
wrazenia uzytkownika, a takze jego poziom wiedzy i umiejetnosci do postugiwania sie tg technologia.
Jezeli wrazenia sg zte, a technologia trudna lub niebezpieczna w codziennym uzytkowaniu, to moze sie
nie przyjac. Takimi prawami rzadza sie finansowe aplikacje mobilne. W przypadku ,ptatnosci przez
telefon” zagrozenia dla danych uzytkownika moga powstawaé dopiero w momencie fizycznego kontaktu
atakujgcego z urzgdzeniem, na przyktad kradziezy telefonu. — Warto w procesie projektowym ktasc
nacisk nie tylko na identyfikacje kluczowych funkcjonalnosci, ale i gtéwnych zagrozen dla bezpieczeristwa
danych - méwi Mateusz Bilinski, mobility manager w Lizard Mobile. - Wspomaganie sie tutaj ekspertyza
0s0b spoza projektu, ktére zadajg wiasciwe pytania, skutecznie zwieksza szanse aplikacji na zaistnienie w
Swiecie mobilnym — dodaje Mateusz Bilinski.

Warto inwestowac w najnowsze technologie oraz uczy¢ sie jak korzystac¢ z tych, ktdre juz na co dzien
nosimy w portfelu.

Jak zabezpieczyc¢ sie przed nieautoryzowanym uzyciem naszej karty radzi ekspert zabezpieczen
mobilnych i internetowych Piotr Konieczny z portalu Niebezpiecznik.pl:

-Karte zblizeniowg wystarczy owing¢ folig aluminiowg - to sprawi, ze wbudowana w nig antena nie
bedzie w stanie wzbudzi¢ chipa NFC. O ile folia aluminiowa jest dos$¢ nieporeczna, to na rynku znajduje
sie catkiem sporo metalizowanych etui, ktére spetniajg te samg role - zamykajg karte w klatce Faradaya.

-Nie polecam nacinac karty celem przeciecia zwojéw zatopionej w plastiku anteny - raz, ze taka karta
moze zostac zatrzymana w sklepie jako “niewazna”, dwa ze przeciecie zwojéw anteny nie wytacza
funkcji NFC (nacieta antena de facto dalej istnieje, jest tylko mniej wydajna)



-Jesli bank nie chce wymieni¢ nam karty zblizeniowej na wersje bez chipa NFC - to rozwazmy
zakodowanie karty w pamieci telefonu - ptacenie telefonem z funkcjg NFC ma dos¢ znaczg przewage nad
kartami zblizeniowymi -- chip NFC nie jest aktywny do momentu, dopdki uzytkownik swiadomie nie
aktywuje tej funkcji. Nie ma mowy o tym, ze kto$ zczyta nam karte z telefonu w autobusie - tak, jak
moze to zrobi¢ ze standardowg zblizeniowka.
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